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Notre service

La plateforme d’assistance, d’aide et d’accompagnement face a la menace cyber de la Région IDF

Ouvert du lundi au vendredi de 8h a 18h
HNO : renvois vers le CERT-FR
Nous contacter :

 Par telephone : 0800 730 647
 Par mail : urgencecyber@iledefrance.fr

Nos bénéficiaires :
* Les PME : 50 000,
e ETI: 2 000,
 Collectivités territoriales :
e 1268 communes,
e 8 départements,
* 63 intercommunalités
* Associations régionales: 220 000
Région

* lledeFrance

Nos actions :

Assistance d'urgence personnalisée via un centre d'appel,
Diagnostic a distance,

Informations & conseils sur les gestes de premiers
secours,

Aide juridique sur les démarches a engager,

Mise en relation avec des experts cyber,

Dispositifs de sensibilisation.

Totalement gratuit pour les structures, ce service

n‘inclut toutefois pas les frais liés aux prestations

techniques et juridiques.
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Nos Actions

* Mon Aide Cyber

e Mon Service Sécurisé

 Ateliers de sensibilisation
e Gestion de crise,
* Mot de passe,
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MonAideCyber

INNOVATION ANSSI

Diagnostic Mon aide Cyber :

e 1h30
* 30 questions répartie en 6 thématiques
* Rencontre entre la gouvernance de |'entité aidé et les techniques

https://www.monaidecyber.ssi.gouv.fr/
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Exemple de slide de et r—

Qu’est-ce qu’un bon mot de passe ?

sensibilisation

* 12 caractéeres de types différents

(majuscules, minuscules, chiffres et TIME IT TAKES A HACKER TO BRUTE
caractéres spéciaux) FORCE YOUR PASSWORD IN 2023

Number of e Upper and Numbers, Upper Numbers, Upper
Numbers Only Letters Lowercase and Lowercase and Lowercase
Characters z Letters Letters Letters, Symbols

* Il ne doit avoir aucun lien avec vous et
ne pas contenir de mots du dictionnaire
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* Pratique consistant a leurrer linternaute pour linciter a
communiquer des données personnelles ou bancaires en se
faisant passer pour un tiers de confiance

* Plus de 493 millions d’attaques lancées au cours du 3eme

trimestre 2023, soit une augmentation de 173% par rapport
au trimestre précédent

Urgence § Cyber Région
* Ne communiquez jamais d’informations sensibles par mail o ance LA SOLUTION ! S

. * Avant de cliquer sur un lieu douteux, positionnez le curseur de

[— votre souris sur ce lien sans cliquer dessus
* Contactez directement ['organisme concerné pour confirmer
le message que vous avez recu Kee Passxc

* Région
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Utiliser un gestionnaire de mots de passe

* Celui-ci permet de stocker et générer automatiquement
tous vos mots de passe.
* Privilégiez le logiciel KeePassXC, qui est 100% gratuit et

RégIOn certifié par ’ANSSI.
*i‘ledeFrance
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Notre newsletter

Merci pour votre attention

https://cloud.info.iledefrance.fr/NL_URGENCE_CYBER
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